
Experts in perimeter protection

Whitepaper High Security

Heras houdt de
maatschappij veilig



Inhoud
Inleiding� 5

Ontmoedigen, detecteren, vertragen� 6

Vier soorten maatregelen� 7

Zo zorgt Heras voor de beste beveiliging� 8

Waarom Heras?� 11



Experts in perimeter protection
Dat doen we door in een zo vroeg mogelijk stadium al met u mee te denken. We 
vangen uitdagingen zo snel mogelijk af en vinden samen met u de best passende 
oplossingen voor uw locatie en situatie. Heras maakt gebruik van de beste 
mechanica, elektronica en softwaresystemen die onderling naadloos integreren. 
We zorgen bovendien dat al uw oplossingen tot in de puntjes blijven werken. We 
dragen zorg voor uw totale project. Van engineering en projectleiding, tot uitvoering, 
integratie en service. Geen gedoe met derde partijen. Eén aanspreekpunt, één 
verantwoordelijke, één totaaloplossing.

Totaaloplossingen voor de beveiliging van hoogrisicolocaties
Als u verantwoordelijk bent voor een locatie die essentieel is voor het functioneren 
van de maatschappij, weet u als geen ander dat veiligheid voorop staat. Locaties  in 
de Transport & Logistiek sector, datacenters, drinkwatervoorziening en  penitentiaire 
inrichtingen, overheidsgebouwen, kritische infrastructuur en energievoorzieningen 
brengen immers extra veiligheidsrisico’s met zich mee. Heras helpt u deze risico’s 
te verkleinen met behulp van de beste totaaloplossingen voor de beveiliging van uw 
locatie. Hoe? Dat leest u in deze brochure.

Inleiding
Heras is dé beveiligingsexpert op het gebied van 
hoogrisicolocaties in Europa. Met onze jarenlange 
ervaring in het beveiligen van penitentiaire inrichtingen, 
overheidsgebouwen, kritische infrastructuur en 
energievoorzieningen, zijn we de stabiele schakel 
tussen al uw belanghebbenden, zoals uw adviseurs, 
facilitaire dienst, beveiligingsverantwoordelijken en 
hulpdiensten.
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Ontmoedigen,  
detecteren, vertragen
Het plan van aanpak komt tot stand op basis van een aantal 
bewezen methodes. Ten eerste gaan we uit van de 3 D’s – 
deter, detect en delay– zoals de Britse veiligheidsdiensten 
die heeft bepaald. 

Dit model schrijft voor dat de beveiliging van een terrein moet 
voldoen aan vijf voorwaarden: 

1.	Afbakenen om aan te geven wat van u is.
2.	Ontmoedigende werking.
3.	Detectie van ongewenst gedrag.
4.	Vertragen van indringers.
5.	Toegangscontrole van in- en uitgaande personen en

voertuigen.

De beveiliging moet dus eerst laten zien wat uw eigendom 
is en toegang tot het terrein controleren. Daarnaast wilt u 
potentiële onbevoegde personen ontmoedigen, zodat ze geen 
poging wagen om het terrein te betreden. Mocht iemand toch 
de barrière willen doorbreken, dan moet de indringer zo vroeg 
mogelijk gedetecteerd worden. Door vroeg te detecteren, zorgt 

u ervoor dat u zo vroeg mogelijk kunt reageren. Bovendien
is het van belang dat de indringer zo veel mogelijk vertraagd
wordt. Daarbij is het goed om te weten op welke manieren een
indringer een terrein op kan komen.

Overheen, doorheen, onderdoor
Traditioneel zijn er drie scenario’s waarop indringers een 
terrein binnendringen. Een indringer kan ergens overheen 
klimmen, onderdoor graven of doorheen breken. In dat laatste 
geval kan iemand bijvoorbeeld het hekwerk openknippen of 
een poort rammen met een voertuig. Bij de beveiliging van het 
terrein moet u met alle drie de scenario’s rekening houden.

Hoeveel reactietijd heeft u nodig?
Met de methode van de Britse veiligheidsdiensten en de drie 
scenario’s waarop indringers binnen komen in het achterhoofd, 
stellen we vervolgens een tijdpadanalyse – INCI/DETAR – op. 
Met deze gecertificeerde methode van het DHM Security 
Instituut bepalen we hoeveel reactietijd u nodig heeft om te 
reageren op een alarm of melding. 

Vier soorten 
maatregelen
Er zijn verschillende beveiligingsmaatregelen die u kunt 
nemen. Deze maatregelen vallen grofweg uiteen in vier 
categorieën. We zetten ze kort voor u op een rij:

1. Organisatorisch
Maatregelen waar een bedrijf zelf actief op moet sturen. Denk
aan sleutelbeheer, huisregels voor personeel en bezoekers,
maar ook de toegangscontrole en contracten met een particu-
liere alarmcentrale en bewaking. Dit is de basis voor alle maat-
regelen, en ook de meest krachtige. Want zonder draagvlak of
duidelijke regels hebben andere beveiligingsmaatregelen geen
zin.

2. Bouwkundig
Hekwerk, poorten, anti-loopmatten, puntdraad en andere
mechanische en fysieke maatregelen om indringers af te
schrikken en te vertragen.

3. Elektronisch
Het doel van elektronische maatregelen is om indringers
zo snel mogelijk te detecteren. Bijvoorbeeld met camera
systemen, toegangscontrole, detectiesystemen en sensoren.
Door het integreren van deze systemen wordt vervolgens actie
ondernomen om de juiste partijen te alarmeren.

4. ICT
Computers, netwerk/infrastructuur, servers, firewalls en
virusscanners. Alle soft- en hardware die ondersteunt bij het
beheren van de perimeter. Denk bijvoorbeeld aan een security
managementsysteem dat reageert op een sensor die iets

detecteert en direct een particuliere alarmcentrale voorziet 
van de juiste beelden om de signalering zo snel mogelijk op te 
volgen. 

Verschillende alarmen
Bij het toepassen van detectoren voor perimeter, of inpan-dige 
detectie is er altijd sprake van valse alarmmeldingen. Deze 
valse meldingen zijn meldingen waarvan de oorzaak na  
verificatie niet achterhaald kan worden, denk aan een tech-
nische fout van de detector. Vaak worden valse mel dingen 
verward met ongewenste alarmmeldingen. Ongewenste mel-
dingen zijn namelijk meldingen welke wel te herleiden zijn naar 
verificatie, denk hierbij aan dieren, slechte weersomstandig­
heden of spelende kinderen.

Door kennis en ervaring van deze detectoren moeten een 
maximale projectering en configuratie gedaan worden met als 
doel deze valse meldingen terug te brengen naar maximaal 1 
per zone per maand. Voor ongewenste meldingen is projectie 
van de detector inclusief organisatorische maatregelen vaak 
een oplossing voor het tegengaan.

Integratie
Al deze maatregelen dragen bij aan de beveiliging van uw 
terrein. Ze staan los van elkaar, maar zijn geïntegreerd erg 
effectief. Denk bijvoorbeeld aan een hekwerk met sensoren 
en een camerasysteem, dat direct in verbinding staat met uw 
alarmcentrale. Op basis van onze aanpak adviseren we welke 
maatregelen u nodig heeft, om indringers op tijd te detecteren, 
flink te vertragen of zelfs buiten de deur te houden.

4 soorten maatregelen

Organisatorisch Bouwkundig Elektronisch ICT
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Zo zorgt Heras voor de  
beste beveiliging
		  Stap 1 | Aan alles gedacht

In het advies voor een hoogrisicolocatie probeert u met 
alles rekening te houden, maar er kunnen zaken zijn die u 
over het hoofd ziet. Daarom zet Heras altijd een stap extra 
en analyseren wij uw behoeftes tot in de kleinste details. We 
gaan met u en uw adviseurs in gesprek, bekijken de locatie 
en zoeken naar de specifieke uitdagingen die deze met zich 
meebrengt. Zo sluiten we verrassingen uit en bent u verzekerd 
van de best passende beveiligingsoplossing. Heras besteedt 
daarbij speciale aandacht aan gebruiksvriendelijkheid en 
continuïteit. 

 
		  Stap 2 | De kracht van samenwerking

Voor goede, complete beveiliging van uw terrein is het essen-
tieel dat de verschillende maatregelen naadloos op elkaar 
aansluiten. Daarom heeft Heras alle noodzakelijke kennis en 
ervaring zelf in huis. Voor ieder project stellen we een toege-
wijd team samen met specialisten uit alle expertises.  

Van experts in mechanische en elektronische beveiliging tot 
planners en serviceprofessionals. De disciplines werken nauw 
met elkaar samen, zodat de diverse beveiligingsonderdelen 
optimaal bij elkaar passen. Deze projectaanpak zorgt er boven-
dien voor dat we afspraken over planning en kosten naleven.

		  Stap 3 | Kwaliteitsoplossingen en ervaring

Voor de best mogelijke beveiliging van uw gevangenis, 
energiedistributie locatie, datacenter of overheidsgebouw, 
ontwerpt Heras een totaaloplossing die is aangepast op uw 
specifieke behoeften. We maken daarbij het verschil door onze 
jarenlange ervaring in het beveiligen van hoogrisicolocaties. 

Heras denkt vooruit en met u mee
Middels nauwkeurige berekeningen dragen we er bijvoorbeeld 
zorg voor dat uw mechanische beveiligingsonderdelen 
bestand zijn tegen extreme omstandigheden. Daarbij 
laten we niets aan het toeval over. We houden rekening 
met windbelasting, erosie, impact door voertuigen, in- en 
uitbraakmogelijkheden, zichtlijnen en tal van andere factoren 
die een rol spelen bij uw hoogrisicolocatie. En als uw terrein al 
beschikt over beveiligingsoplossingen, onderzoeken we welke 
waardevolle onderdelen we kunnen behouden en bouwen 
we daarop verder. Zo bewaren we wat goed is én bespaart u 
kosten. 

Altijd een plan B
Heras draagt ook zorg voor de volledige elektronische 
beveiliging van uw hoogrisicolocatie. We brengen diverse 
detectievormen aan en richten uw centrale security 
meldkamer efficiënt in zodat uw beveiligers altijd uw gehele 
terrein vanuit meerdere zichtpunten in het oog heeft.  

We voorzien uw systemen daarnaast van de nodige 
redundantie en versleuteling. Zodat wanneer er onverhoopt 
iets misgaat, er altijd back-ups zijn en gegevens alleen 
inzichtelijk zijn voor mensen met het juiste autorisatieniveau. 
Daarbij kunt u ervanuit gaan dat systemen onderling 
samenwerken, en uitbreidbaar en aanpasbaar zijn.  

De systemen loggen alle activiteiten. Daardoor heeft u een 
compleet overzicht van uw onderhoudshistorie en weet 
u exact welke handelingen en gebeurtenissen hebben 
plaatsgevonden. De servicemonteur kan deze data dan 
gebruiken om de oorzaken van problemen te achterhalen. Of 
als security manager zijn incidenten achteraf doeltreffend te 
evalueren. 

		  Stap 4 | Efficiënte en zorgeloze installatie

Uw operatie moet altijd door blijven gaan. Ook tijdens de 
installatie van de beveiliging. Daarnaast moet u erop kunnen 
vertrouwen dat uw beveiligingsniveau gewaarborgd blijft 
gedurende de werkzaamheden.  

Daarom bereidt Heras projecten zeer grondig voor. We maken 
nauwkeurige planningen waarin we de behoeften van alle 
stakeholders meenemen. We testen systemen uitvoerig 
voordat ze geplaatst worden. En we houden rekening met 
uitzonderlijke situaties en calamiteiten die zich kunnen 
voordoen.  
 
De dagelijkse werkzaamheden worden strak gecoördineerd. 
Uw beveiligingsdienst is te allen tijde volledig op de hoogte van 
onze plannen, aanwezige medewerkers en werkzaamheden. 
En indien nodig beveiligen tijdelijke beveiligingsoplossingen het 
terrein tijdens installatie. 

Doordat Heras alles in eigen beheer doet, houden we bij de 
installatie van mechanische oplossingen al rekening met de 
elektrische componenten die in een later stadium toegevoegd 
worden. Dat zorgt voor snelle doorlooptijden, minder fouten en 
minder aanpassingen. 

		  Stap 5 | Geïntegreerde systemen

Voor de best mogelijke beveiliging van uw hoogrisicolocatie 
moeten oplossingen niet alleen afzonderlijk functioneren, 
maar ook naadloos op elkaar aansluiten. Ook daar zorgt Heras 
voor. Zo bent u niet afhankelijk van meerdere partijen, maar 
houdt u één enkel aanspreekpunt. 

Heras is gespecialiseerd in het integreren van zowel 
mechanische als digitale elektronische systemen. We hebben 
onder andere veel ervaring met geïntegreerde systemen 
zonder toegang tot het internet, voor het verkleinen van risico’s 
en een nog betere beveiliging van uw essentiële locatie. We 
integreren uw hekwerk en detectie met videomanagement- en 
perimetermanagementsystemen. En maken koppelingen met 
uw bestaande alarmmeldings- en toegangscontrolesystemen 
en intercomsystemen.  

Aan de hand van een veilige rechtenstructuur zorgen we dat 
gebruikers alleen toegang hebben tot de functionaliteiten die 
zij nodig hebben. Daarnaast trainen we uw gebruikers in kleine 
groepen, zodat ze de systemen moeiteloos leren gebruiken. 
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Waarom Heras?
•	 Jarenlange bewezen ervaring in strenge beveiligingssituaties
•	 Eén aanspreekpunt
•	 Alle expertises in eigen beheer
•	 De best passende totaaloplossing voor uw situatie
•	 Integratie-expertise
•	 Uitstekende service en onderhoud
•	 Gescreende en gediplomeerde medewerkers

Vertrouwde partners 
Zijn er toch behoeften waarvoor we externe experts 
moeten inschakelen? Geen probleem. Heras beschikt over 
een uitgebreid netwerk van kwaliteitspartners met wie 
we langdurige relaties onderhouden. Voor u verandert dat 
niets. We blijven u kwaliteit garanderen en u houdt één 
aanspreekpunt en verantwoordelijke. 

Ervaren, gediplomeerde experts
Onze experts in hoogrisicobeveiliging hebben een 
onberispelijke staat van dienst. Heras-medewerkers worden 
jaarlijks gescreend, en beschikken over VCA-diploma’s en 
verklaringen omtrent gedrag (VOG). Daarnaast hebben ze 
jarenlange ervaring met werkzaamheden bij hoogrisicolocaties. 
Dit betekent dat ze getraind zijn om veilig te werken, 
huisregels opvolgen en werken volgens alle veiligheidsnormen, 
inspectiemethodieken en beoordelingsrichtlijnen, zoals 
NEN3140, CPR, CR en indien gewenst NEN2767 en RVBBOEI. .

Waarom 
Heras?

		  Stap 6 | Uw beveiliging in topconditie

Als u voor uw hoogrisicolocatie investeert in de beste 
beveiligingsoplossingen, wilt u daar natuurlijk zo lang 
mogelijk profijt van hebben. Daarom is het belangrijk dat 
uw oplossingen in de beste conditie blijven en up-to-date 
zijn, zodat u uw assets effectief kunt beheren. Heras biedt 
u daarom een serviceovereenkomst op maat. We maken de 
serviceafspraken samen met u en adviseren u op basis van 
onze jarenlange ervaring. 

De Heras Serviceorganisatie informeert u over belangrijke 
ontwikkelingen en reageert snel op uw vragen. Onze 
gespecialiseerde experts zijn 24/7 bereikbaar en kunnen 
een zeer korte reactietijd garanderen in uw contractuele 
afspraken. U communiceert met vaste contactpersonen die 
kennis hebben van uw specifieke situatie en de aanwezige 
oplossingen. Bij eventuele problemen sturen we altijd 
monteurs die ervaring hebben en gekwalificeerd zijn voor 
werkzaamheden bij hoogrisicolocaties. 

In onze serviceprocessen maken we veel gebruik van de data 
die de managementsystemen genereren. Zo weten we precies 
hoe de apparatuur gebruikt wordt, in welke staat het verkeert, 
en wat alarmeringen of storingen veroorzaakt. We bieden 
u deze data bovendien aan in heldere rapportages zodat u 
continu inzicht heeft in uw assets. 
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